· 4 СОВЕТА ПО КИБЕРБЕЗОПАСНОСТИ

В интернете множество мошенников и чтобы не стать жертвой этих интернет-мошенников, нужно соблюдать простые правила по кибербезопасности.

В этом посте мы с вами поделимся 5 актуальными советами, которые помогут защитить вас и ваши персональные данные в сети.
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 Используйте двухфакторную аутентификацию

Чтобы защитить свои аккаунты, используйте двухфакторную аутентификацию.

Что это?
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Эта функция есть в социальных сетях,и на разных других площадках. Двухфакторная аутентификация — дополнительная мера безопасности.
Одного сложного пароля недостаточно, чтобы получить хорошую защиту персональных данных. При включенной двухфакторной аутентификации, при каждом входе в систему — необходимо ввести дополнительный код.
Этот код приходит на телефон или электронную почту — в зависимости от выбранного в настройках способа аутентификации.
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 Соблюдайте бдительность при использовании общественного Wi-Fi

Часто приходится пользоваться общественным Wi-Fi: например, в торговом центре или кафе. К одной сети подключаются десятки и сотни людей. Кто-то из них может перехватить ваш сигнал и подключиться к устройству. Это приведет к утечке персональных данных. А еще мошенники могут создать поддельную сеть Wi-Fi в общественном месте.
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 Меры предосторожности:

- Смотрите на название точки Wi-Fi. Лучше спросить у работников заведения о правильном названии.

- Отключите опцию автоматического подключения к Wi-Fi — на телефоне, планшете и ноутбуке.

- Используйте VPN. Благодаря VPN весь ваш трафик проходит «анонимно» и злоумышленникам будет очень трудно расшифровать ваше соединение.
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 Храните пароли в одной системе

Для того, чтобы сохранить все свои пароли, храните их в специализированной одной системе. Например: https://multipassword.com/ru
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 Используйте сложные и разные пароли

Банальный совет, но не ленитесь создавать сложные пароли для сайтов. Используйте в пароле не только цифры, но и специальные символы, заглавные буквы. Также, запомните, что для каждого сайта нужно использовать уникальный пароль
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